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ンラインで実施したりするなどの企業

外部との情報処理まで、ほとんどの業

務が情報システムを活用して行なわれ

ています。

　このように情報技術は便利なもので

すが、一方で、重要な情報が外部に

漏れてしまったり、急に仕組みが使え

なくなってしまったりするなどのセキュ

リティ事故が多数報告されています。

お客さまの個人情報やクレジットカー

ド情報などが漏洩する事故が大きくメ

ディアで報道されるなど、社会的関心

も高まっています。

　法的側面においても、マイナンバー法

の施行、個人情報保護法の改正等に伴

い責任が拡大し、情報セキュリティへの

取り組みは優先課題となっています。

経営者に求められる

情報セキュリティへのリーダーシップ

　企業の経営者には、その大小を問

わず、利用者（顧客）と従業員の安心・

安全を担保するために、また、自らの

法的責任の履行の必要性から、情報

セキュリティに万全を期すべくリーダー

シップを発揮することが求められてい

ます。

　情報セキュリティは、「情報の機密性、

完全性及び可用性を維持すること」と

定義されており（JIS Q 27000:2014）、

これら 3 要素ごとに「システム又は組

織に危害を与える事故の潜在的原因」

（脅威）、「脅威によって影響を受ける

内在する弱さ」（脆弱性）、「ある脅威

情報セキュリティへの取り組みの必要性

　情報技術がホテル企業とホテル利用

者の経験を大きく変革しています。ス

マートフォンに代表されるモバイルデ

バイスを通じホテルと利用者との結び

つきがより強く、多面的になっており、

SNS やモバイルアプリ、ビックデータ

を活用したデジタルマーケティング、AI

を用いた分析や顧客応対など情報技

術の導入の成否がホテル経営を左右す

るとまで思われる状況です。

　従来も、ホテル企業において情報

システムは幅広く活用されてきており、

予約管理、滞在管理、会計管理といっ

た企業内部の情報処理のみならず、お

客さまからの予約をインターネットで受

け付けたり、旅行代理店や資材納入協

力会社との間のデータのやり取りをオ

観光施設メディアラボ
公益社団法人国際観光施設協会編

が脆弱性を利用して損害を与える可能

性」（リスク）を適切に把握し、対策す

る必要があります。

　これらは、システムの利用状況や新

たな脅威の発生など環境の変化によっ

て変動する状況にあわせて、対策には

見直しと改善が求められます。Plan（計

画）、Do（実施）、Check（点検・監査）、

Act（見直し・改善）というPDCA サイ

クルを繰り返す必要があります。

　例えば、最近の事例で「標的型攻

撃」と呼ばれるサイバー攻撃によって、

日本年金機構の年金情報管理システム

サーバから個人情報が流出した問題が

ありました。「標的型攻撃」は、電子

メールの添付ファイルなどで外部に情

報を漏洩させる不正なプログラム（マ

ルウェア）を送り込む手法の新たな脅

威で、従来のウィルス対策ソフト（パ

ターン検知方式）では検知できないた

め、「振る舞い検知方式」と呼ばれる

新たな対策ソフトの導入などの対策が

必要になっています。

IPAガイドラインとISO認証

　情報セキュリティ対策を行なうにあ

たり必要な情報は行政機関や情報セ

キュリティ対策を支援する企業などから

入手することができます。その中でも、

独立行政法人情報処理推進機構（IPA）

が公表している「中小企業の情報セ

キュリティ対策ガイドライン」は、企業

経営者と、その指示のもと重要な情報

を管理する方に向けて、安全対策の重
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要性と対策実施の考え方や方策が分か

り易く提示されており、まずは目を通し

ておくべきものと思われます。

　特に、同ガイドラインは以下の「情

報セキュリティ5 か条」を必要最低限

の対策を示しており、まずはこれらの

対策を実施した上で、さらに次のステッ

プに進むことを推奨しています

⑴ OS やソフトウェアは常に最新の状

態にする。

⑵ウィルス対策ソフトを導入する。

⑶パスワードを強化する。

⑷共有設定を見直す。

⑸脅威や攻撃の手口を知る。

　その後、 同ガイドラインにそって

知の情報が存在するにも関わらず、実

際には多くの中小のホテル・旅館では

情報漏洩やハッカー対策などが充分進

んでいない側面があり課題です。システ

ム管理者を社内スタッフとして雇用する

ことなく適切な対策を進めるためには、

情報システム関連業務をアウトソーシン

グすることが有効な方法の一つです。

　ネットワークや PC 等の情報インフラ

管理を一括して請け負うサービスやセ

キュリティ対策がなされたホテル情報

システムのクラウドサービスが専門の

企業により提供されており、新たな脅

威への対応など実務上の必要な対策

は委託することができます。

「情報セキュリティ自社診断」、「情報

セキュリティポリシーの策定と実施」

の 手 順 を 経 て、 最 終 的 に は「ISO/

IEC27001：情報セキュリティマネージ

メントシステム（ISMS）」の考え方に沿っ

た対策の改善に至り、できることならば

「ISMS 認証」を得ることができれば、

情報セキュリティに万全を期すという要

求を満たしていることを内外に示すこと

ができる状態になります。

専門企業への業務委託

　以上のように情報セキュリティ対策の

必要性やその具体的な方法に関する公

図表　情報セキュリティ 10 大脅威 2018

独立行政法人 情報処理推進機構セキュリティセンターより引用


